
Smart Data Center Rechenzentren
sind zertifiziert nach:

	✓ CIS Benchmark: 

Sicherheitsstandards für den Schutz von IT-Systemen und Daten vor 
CyberangriffenRedundanz und Ausfallsicherung für eine schnelle 
Wiederherstellung 

	✓ CSA STAR Attestation, Certification, Self-Assessment:

Die drei Stufen umfassen eine Selbstzertifizierung, Audits durch Dritte 
sowie ein fortlaufendes Monitoring

	✓ ISO 20000:

Internationaler Standard für das IT Service Management (ITSM)

	✓ ISO 22301: 

Stellt sicher, dass das Kontinuitätsmanagement die zentralen 
betrieblichen Funktionen auch nach einem Notfall aufrechterhält

	✓ ISO 27001: 

Nachweis über die Wirksamkeit des 
Informationssicherheitsmanagementsystems (ISMS)



	✓ ISO 27017: 

Leitfaden für die Cloud-Sicherheit

	✓ ISO 27018: 

Leitfaden für Cloud-Services

	✓ ISO 27701:

Erweiterung der Informationssicherheit (ISO 27001)

	✓ ISO 9001: 

Internationale Norm für das Qualitätmanagement

	✓ SOC 1,2,3:

Unabhängige Dokumentationen über die Umsetzung essenzieller 
Compliance-Maßnahmen und -Ziele

	✓ ENISA IAF EU:

Kontrollrahmen, der grundlegende Sicherheitsprinzipien in 16 
Bereichen abdeckt, um Cloudkunden bei der Bewertung des 
Gesamtsicherheitsrisikos eines Cloud-Dienstanbieters (CSPs) zu 
unterstützen
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	✓ SCC:

Von der EU-Kommission vorformuliertes Vertragswerk für die Gewährleistung 
hinreichender Garantien bei internationalen Datentransfers (Standard 
Contractual Clauses)

	✓ GDPR:

Die Allgemeine Datenschutz-Verordnung (General Data Protection Regulation 
GDPR) ist der rechtliche Rahmen der Europäischen Union, der festlegt, wie 
personenbezogene Daten gesammelt und verarbeitet werden dürfen

	✓ C5:

Kriterienkatalog (Cloud Computing Compliance Criteria Catalogue) der BSI 
mit spezifizierten Mindestanforderungen an die Informationssicherheit für 
Cloud-Anbieter

	✓ IT-Grundschutz:

Standard des Bundesamtes für Sicherheit in der Informationstechnik (BSI), 
Basis für die ISO 27001 Zertifizierung


